INDUSTRIAL ATHLETE

Consejos semanales de bienestar y seguridad de Work Right NW

EQUILIBRAR EL TRABAJO Y LOS  VOrOMENSINUMERD 1
D I S P o S I T I Vo S En el mundo acelerado de hoy, a menudo se nos requiere hacer malabarismos con

varios dispositivos para el trabajo y el uso personal. A medida que crece nuestra

dependencia de la tecnologia, también lo hacen los riesgos asociados con as

_ ciberamenazas. Es fundamental que las personas y las empresas , en las del

sector industrial, comprendan a importancia de mantener un entorno
digital seguro tanto para el trabajo como para los dispositivos personales. Profundicemos en algunas
recomendaciones y en las mejores practicas para usar estos dispositivos y trabajemos para prevenir lesiones de

otfro tipo: jlesiones por ataques cibernéticos!

LOS CONSEJOS UTILES O
RECOMENDACIONES SOBRE EL USO DE
DISPOSITIVOS PERSONALES Y DE
TRABAJO

C Use dispositivos separados para el trabajo y el uso
personal si es posible. Tener dispositivos dedicados para el
trabajo y el uso personal reduce significativamente el
riesgo de fugas e infracciones accidentales de datos al
mantener separada la informacién confidencial del trabajo
y la personal.

O NO se conecte a redes Wi-Fi no seguras. Las redes
Wi-Fi publicas no siempre son seguras, lo que las
convierte en un objetivo principal para los
ciberdelincuentes. Evite utilizarlos con fines laborales
o acceder a informacidn personal sensible.

C PROTEJA sus dispositivos con contrasefias
seguras y unicas. Cree contrasefias Unicas y

complejas para cada dispositivo y habilite la

¥ ¥ K ¥ autenticacién de dos factores cuando sea

posible.

~—
N
’5‘

O NO use las mismas credenciales de inicio de sesién para
cuentas personales y de trabajo. El uso de las mismas
credenciales para varias cuentas aumenta la probabilidad
de que una sola infraccién afecte tanto a los datos
personales como al trabajo.

C Si mantenga su software y aplicaciones actualizados.
Actualice regularmente sus sistemas operativos, software
antivirus y aplicaciones para garantizar que estén protegidos
contra vulnerabilidades conocidas.

C NO descargue aplicaciones no verificadas ni haga
, clic en enlaces sospechosos. Los ciberdelincuentes a

"o menudo usan ataques de phishing o aplicaciones

maliciosas para obtener acceso a su dispositivo y robar

informacién confidencial.
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CIBERSEGURIDAD EN EL
SECTOR INDUSTRIAL

El sector industrial es especialmente vulnerable a
los ciberataques debido a su dependencia de
sistemas interconectados y maquinaria pesada. Un
ciberataque exitoso puede conducir a graves
consecuencias, incluidos dafios en el equipo, tiempo de
inactividad de la produccién e incluso lesiones fisicas a los
trabajadores. Minimice los riesgos con estas mejores précticas:

Realice auditorias de sequridad periédicas para identificar
vulnerabilidades y garantizar que se implementen las medidas
de seguridad adecuadas.

Invierta en la capacitacién de los empleados para educarlos
sobre la importancia de la ciberseguridad y brindarles las
herramientas necesarias para reconocer posibles amenazas
cibernéticas.

Desarrolle un plan de respuesta a incidentes para minimizar
el impacto de un ataque cibernético y garantizar una
recuperacidn rapida.

Equilibrar el trabajo y los dispositivos personales es un aspecto
esencial de la vida moderna, més aun en la vida de los atletas
industriales. Al implementar las mejores prdcticas para el uso de
dispositivos personales y laborales, se puede minimizar el riesgo
de ataques cibernéticos y garantizar un entorno digital segur.

Lyndsey Pettit || Lyndsey es la oficial de
ciberseguridad de Work Right NW. Se gradué de la
Universidad de Western Washington con un titulo en
Ciberseguridad. Cuando no estd protegiendo a Work
Right y a los clientes de lesiones cibernéticas,
disfruta pasar tiempo con sus animales, proyectos de
la casa y correr.
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https://www.facebook.com/workrightnw/
https://www.pinterest.com/WorkRightNorthWest/
https://www.instagram.com/workrightnorthwest/
https://www.linkedin.com/company/work-right-nw/
https://www.youtube.com/channel/UCocj3LQIWQtHPmoKdxTB-mA
https://twitter.com/workrightnw
mailto:info@Workrightnw.com
https://www.forbes.com/sites/forbestechcouncil/2020/05/20/how-to-address-privacy-concerns-when-building-a-mobile-device-management-solution/?sh=83ab97e30ac5
https://www.isa.org/intech/20200606/
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams
https://www.ncsc.gov.uk/collection/passwords/updating-your-approach
https://www.consumer.ftc.gov/articles/0014-tips-using-public-wi-fi-networks
https://www.workrightnw.com/wrnw-newsletters/
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

